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Stoplichtmodel
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Het stoplichtmodel heeft als doel het informeren van het college van B&W over de uitkomsten van de interne controles over het 1¢ halfjaar 2020. Het interne controleplan 2020 zoals
vastgesteld door het college op 7 april 2020 dient hiervoor als basis. Wij rapporteren met dit stoplichtmodel alleen de belangrijkste afwijkingen ten opzichte van het plan dan wel eventuele
fouten, onrechtmatigheden en verbeterpunten voor de (administratieve) organisatie. De interne controle is met name gericht op de financiéle getrouwheid en rechtmatigheid.

Met ingang van boekjaar 2021 geeft het college een rechtmatigheidsverantwoording af in de jaarrekening. Om het college in staat te stellen om deze verantwoording af te leggen zal Interne
Controle (IC) rapporteren over alle relevante onderwerpen die deze verantwoording betreffen. Boekjaar 2020 wordt door IC gebruikt als oefenjaar. Deze periode wordt mogelijk verlengd als
de wettelijke afgifte van de rechtmatigheidsverantwoording door het college, wordt uitgesteld. Derhalve wordt er in deze rapportage voor het eerst gerapporteerd over de naleving van de
Europese aanbestedingsregels in het kader van de controle op de rechtmatigheid.

Deze rapportage betreft de interne controle over het eerste halfjaar 2020. De rapportage over het tweede halfjaar 2020 kunt u eind februari 2021 verwachten.

2 Managementsamenvatting

De interne controle loopt voor boekjaar 2020 volgens planning. Eind mei zijn nagenoeg alle procesbeschrijvingen geactualiseerd voor 2020. Op basis van de managementletter 2019 van BDO
is gebleken dat er geen sprake is van significante tekortkomingen in de financieel relevante processen. Er is wel sprake van aanbevelingen om te evolueren van een gegevensgerichte
controle naar een procesgerichte controle. Concreet betekent dit dat vanaf boekjaar 2020 voor de processen verhuur en parkeren sprake is van een procesgerichte controle. Aansluitend zal
gekeken worden welke andere processen in aanmerking komen voor de beweging van gegevensgericht naar procesgericht.

Interne controle heeft over het eerste halfjaar geen fouten geconstateerd inzake de getrouwheid van de te controleren processen. Ten aanzien van rechtmatigheid zijn er fouten
geconstateerd in het kader van Europese aanbestedingen (namelijk langlopende IT contracten uit voorgaande jaren). Daarnaast zijn er aanbevelingen. De interne controle op de
tussenrekeningen (administratie en verslaglegging) heeft nog niet plaatsgevonden als gevolg van het niet tijdig boeken van de beginbalans 2020. Hierdoor is er geen sprake van betrouwbare
bronbestanden. De IC inzake administratie en vastlegging wordt in het 2¢ halfjaar van 2020 uitgevoerd en zal voor de jaarrekeningcontrole afgerond zijn.

Belangrijkste aanbeveling uit zowel de interne controle als de jaarrekeningcontrole 2019 is de dossiervorming (met name bij prestatielevering bij inkopen). Uit de uitgevoerde controles blijkt
dat er sprake is van aanbevelingen op het proces “administratie en vastlegging”, inkoop en aanbestedingen en sociale zaken. Deze aanbevelingen zijn onder de aandacht van de
vakafdelingen. De opmerkingen uit de managementletter en het rapport van bevindingen van voorgaande jaren zijn eveneens onder de aandacht. Zoals uit de bevindingen blijkt loopt de
uitvoering van de actiepunten niet geheel volgens planning maar krijgt wel voldoende managementattentie.

3  Stoplichtmodel
e —
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In het stoplichtmodel treft u de volgende kleurcodes per proces aan. Hieronder een legenda met de betekenis van de verschillende kolommen en gebruikte kleuren:

Kleur Status uitvoerig volgens controleplanning? Status kolommen procesbeschrijving, lijncontrole, interne controle en conclusie
Uitvoering conform planning Geheel afgerond.
Uitvoering ligt achter op planning, maar tijdig in te halen. Controle loopt.
Significante achterstanden, acute maatregelen nodig Controle loopt achter op de planning.
Geen onderdeel IC plan
Nr Processen Vakafdeling Uitvoering Bevindingen* Bevindingen Aanbevelingen? | Proces- Lijn- Interne Conclusie 1¢ halfjaar 2020
cf. planning | voorgaand jaar 1C 2020 beschrijving controle®* | controle*
Getrouwheid Rechtmatig | Doelmatig
1 Grondexploitatie R&E Nee Nee Nee
2 Inkopen en aanbestedingen Alle Nee Ja Ja
3 Administratie en vastlegging | F&C Ja Ja Nee
4 Investeringen F&C Nee Nee Nee
5 Lonen en salarissen Concern Nee Nee Nee
6 Beheersing van verbonden F&C Nee Nee Nee
partijen en FVA
7 Sociale zaken: WMO, WIZ/0CSW Nee Nee Ja
jeugdzorg, p-wet
8 Subsidieverlening OCsSwW Nee Nee Nee
9 Verhuuropbrengsten R&E Nee Nee Nee
10 Algemene uitkering F&C Nee Nee Nee
11 Belastingen en heffingen F&C Nee Nee Nee
12 Parkeeropbrengsten 0G Nee Nee Nee
13 Omgevingsvergunningen VTH Nee Nee Nee
14 Leges burgerzaken D Nee Nee Nee

1 Bevindingen: zien toe op getrouwheid- en rechtmatigheidsbevindingen.

2 Aanbeveling: betreft aanbevelingen inzake doelmatigheid en doeltreffendheid.
3 Lijncontrole: zie ook toelichting in IC-plan 2020. Hiermee wordt bedoeld een gedocumenteerde onderbouwing van de procesbeschrijving om aan te tonen dat het beschreven proces (de procesbeschrijving)
overeenkomt met de werkelijkheid.
4 Interne controle: gegevensgerichte steekproef uitgevoerd door de vakafdeling met review door coérdinator interne controle.
|
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Toelichting rode vlakken
De rode vlakken in bovenstaand overzicht betreffen:
e  De bevindingen inzake de rechtmatigheid bij inkoop en aanbestedingen betreffen het niet naleven van Europese aanbestedingsrichtlijnen (langlopende IT contracten) en de
bevinding inzake doelmatigheid betreft de dossiervorming van prestatielevering (zie ook PROA);
e  Voor administratie en vastlegging betreft dit het achterlopen op de planning inzake de interne controle op tussenrekening door het laattijdig boeken van de beginbalans en de
dossiervorming van de tussenrekeningen. Op deze bevindingen wordt in de navolgende paragraaf dieper in gegaan.

4  Toelichting voortgang en bevindingen 2020

4.1. Voortgang
Zoals blijkt uit bovenstaand voortgangsoverzicht loopt de uitvoering voor het merendeel van de processen conform planning. Het enige proces dat niet volgens planning verloopt is
“Administratie en verslaglegging”. Omdat de beginbalans pas op 16 oktober 2020 wordt geboekt kan de interne controle op tussenrekeningen nog niet worden uitgevoerd. Het advies vanuit
interne controle is om volgend jaar in maart 2021 de (concept) beginbalans te boeken. Verwachting is dat dan de interne controles conform jaarplanning worden afgerond.

4.2.Bevindingen/aanbevelingen interne controle 2020

4.2.1 Bevindingen interne controle 2019 en follow up 2020:

Administratie en vastlegging

Het proces “Administratie en vastlegging” betreft het bijhouden van de balansrekeningen (zijnde de tussenrekeningen, de kortlopende vorderingen en schulden), mutaties
crediteurenstambestand en memoriaalboekingen. Wij hadden vanuit onze interne controle 2019 alleen bevindingen omtrent Administratie en vastlegging, specifiek op de balansrekeningen.
Wij constateerden dat zowel besturend (beheersmatig) als in het primaire proces verbetermaatregelen noodzakelijk zijn. Op dat moment was er sprake van achterstanden. Bij 8 van de 10°
door ons geselecteerde omvangrijke balansrekeningen was geconstateerd dat er geen actueel inzicht is en/of onvoldoende documentatie van de betreffende saldi aanwezig was. Hierdoor
bestond het risico dat de tussentijdse financiéle informatie 2019 onvoldoende betrouwbaar was en dat er bij het opstellen van de jaarrekening 2019 nog onvoorziene (resultaat)correcties
benodigd waren. Voor het boekjaar 2020 heeft nog geen interne controle hierop kunnen plaatsvinden omdat de beginbalans pas op 16 oktober 2020 is geboekt. Opgemerkt wordt dat door
de afdeling Financieel beheer periodiek de balansrekeningen worden geanalyseerd. Echter op de diepgang is nog geen interne controle uitgevoerd. Deze interne controle zal bij de controle
van het 2¢ halfjaar worden meegenomen.

4.2.2 Bevindingen interne controle 2020:

Inkopen en aanbestedingen

Op basis van de uitgevoerde spendanalyse tot en met augustus 2020 is gebleken dat er sprake is van een rechtmatigheidsfout omtrent EU-aanbestedingen van € 573.000. Dit betreft twee
aanbieders van IT, welke ook in voorgaande jaren tot een rechtmatigheidsfout hebben geleid. Dit staat op de lijst van prioriteiten voor 2021.

4.2.3 Aanbevelingen interne controle 2020:
Inkopen en aanbestedingen:

5 Dit betrof in 2019 de debiteuren, de overlopende activa en de overlopende passiva. Volledigheidshalve merken wij op dat dit in het 2e halfjaar 2019 is opgelost.
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(besluiten worden te laat genomen)

Wet dwangsom en beroep
bij niet tijdig beslissen.
-lImago

leidinggevende

-lijstwerk met doorlooptijden is niet
duidelijk of wordt niet gebruikt
-onderbezetting

-Dieper ingaan op de achtergrond van de genoemde
oorzaken

zorg

Probleem (=Proa) Risico (=pRoa) Oorzaak (=prOa ) Aanbeveling / Actie (=proA ) Verantwoordelijke Deadline
Geen eenduidige documentatie van Risico op onterechte Geen duidelijke instructie, het Verplichte documentatie prestatielevering in Coda, Hoofd Financién & control 31-12-2020
de zichtbare controle op de betaling van ontbreken van een format, controle | standaard format voor de documentatie.
prestatielevering (‘spook’)facturen op prestatielevering is geen
verplicht onderdeel bij de Met ingang van september 2020 is dit verankerd in het
factuurautorisatie nieuwe inkoopproces. Bij de IC op het 2¢ halfjaar zal dit
getoetst worden.
Sociale zaken:
Probleem (=Proa) Risico (=pRoa) Oorzaak (=prOa) Aanbeveling / Actie (=proA ) Verantwoordelijke Deadline
Onvolledige informatie in Civision Risico op onjuiste Het op onderdelen ontbreken van Het verhogen van de bewustwording voor het juist vullen | Hoofd Werk, inkomen en 31-12-2020
managementinformatie zorgvuldigheid bij het vullen van van de systemen. zorg
Civision
Ontbreken controlespoor Rechtmatigheid kan niet Niet kunnen traceren van Opstellen instructies voor het opbergen van de Hoofd Werk, inkomen en 31-12-2020
worden vastgesteld onderliggende stukken onderliggende stukken (aanmaken van een zaak) zorg
WMO Termijnoverschrijdingen -Financieel gelet op de -Geen prioritering bij -Strak(ker) sturen op doorlooptijden Hoofd Werk, inkomen en 31-12-2020

4.2.4 Rechtmatigheidsverantwoording

Boekjaar 2020 wordt door team IC gebruikt als oefenjaar inzake de rechtmatigheidsverantwoording. Derhalve zal bij de rapportage over het 2e halfjaar 2020 ook een concept

rechtmatigheidsverantwoording worden gevoegd. In deze le halfjaar rapportage informeren wij u over de rechtmatigheidsbevindingen tot op heden. Dit betreft enkel bevindingen inzake

het niet naleven van de wet- en regelgeving omtrent EU aanbestedingen. Gezien het bedrag (€ 573.000) is er tot op heden nog geen aanleiding voor een niet goedkeurende

rechtmatigheidsverantwoording. De grens voor goedkeuring in de rechtmatigheidsverantwoording is gelijk aan de goedkeuringsgrens van de accountant, zijnde 1% van de totale lasten, op

basis van de begroting € 1.500.000.
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Resultaat Managementletter + rapport van
bevindingen
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5 Opvolging belangrijkste bevindingen uit interne controle / jaarrekeningcontrole 2019
De onderstaande aandachtspunten uit de managementletter en het rapport van bevindingen 2019 hieronder opgenomen. Achter de aandachtspunten is de status van deze punten
opgenomen.

Managementetisr-

16471 I8 Confractenregister Cpmakenvan een geactualiseend Andringa M, 1-1Z-20E0 =1-1Z-7020 Het contractenregister maakt
cantractanragister waatin de onderdeeluit vande aptimalizate
inkoopcontractenworden geregistreeard Codaen LIAS, Dit project wardt in
enfofbewaard enwaatrin de 2020 uibgewvoerd,
verplichtingen van deze contracten
wastiggen.

228440 I28: Maleving van de aanbestedingsregels Hetaan dewvoorkant betekken van de Andringa M, 1-10-2019  21-12-2020 .. WanafZ019 is aanbestedingen
adviseursbij het aanbestedingsproces onderwerpwan de periodieke

gesprekkendie de adviseurs woeren
metde afdeling. Binnen project
optimaliz atie Coda en Lias wordtook
ditproces betrokken,

25441 I8A: Maleving van de aanbestedingsregels Onderzoek starten mogelikheden Andringa M. 1-10-2019 31-3-2021 Cnderzoek heeft plastsgevonden.
inkoopsysteerm binnen Cjurna Implementieis anderdesl van de

herijking proces inkoop &
aanbesteding. Binnen projact
optimalis atie Coda en Lias wordtoak
ditproces betrokken,

49407 I24: Maleving van de aanbestedingsregels Hetproces rondom aanbestedingen Andringa M,  21-12-20C0 G Ditproces maaktonderdesl vitwan de
opnieuwinrichten incl, zichthare ineme herijking proces inkoop &
behesrsingsrnastregalen aanbesteding binnan het project

optimalizatie Coda en Lias.

49403 P2:2 betrouwbaarheid PRC productan Betrouwbaarheid P22 producten opriemen Vean van 1 20-5-2020 . Toetzing betrouwbaarheid P2C

[m.u.wdejaarrekening) geen onderdeel IS inhet IC plan productenis opgenaormen in het IS plan
plan 2020
49411 Subsidies: geen subadrinistratie Subadministrate subsidieversoekking an Jansen Hans  31-12-2020 o
subzsidieversrekkingen meenemenin de ontwikkeling wan het
zub zidievalgsy staam
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49412 I&A: prestatelevering

19415 Participatiewet: functescheiding muteren
bankrekeningnurnrners
uitk eringenadministratie

49417 Parkeran: procesgetichte controle

49419 “Verhuur: procesgerichte controle

49471 IT: CODA Momiposite toekennen van
rechten

4947z IT: CiVision Mammpositie toekennen wan
rachtan

49425 IT: Coda: tijdig verwerken
uitdienstHredingan

49427 IT: CiVision: tidig verwerken
uitdienstredingean

49470 IT: Coda: Contraleajuiste intchtng
autarizaties

49421 IT: Coda: Identificate gebruikers met
toegangtot systemen en data, inclusief
superuserrachten

494== IT: Coda: wijzigingbeheer updates

49425 IT: CiVision: wijzigingenbehesar updates

Rapport van bevindingen

5522 Financign: Sebruikmaken van de
subadministraties in hetfinancigle systeem
[tussenrekeningan balans]
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Cantrole op prestabielevering in CODA Andrnga M.
wordt afgedwongen

Intichtenfunctiescheiding bij het invoeren P aatars [,
otwijzigen wanbankrekeningrurnrmars in

de uitk eringsadministratie

Zichtbare vastagging van Stultens H.

beheersingsrmaatregelen om te kamen ot
pracesgerichte comrale [Paderan]

Zichtbare vasteqgqging van
beheerzing=maatregelen orm te kormen tot
procesgerichte controle (werhuur)

Menswvoor: van S

Cpstellen normpositie toekennen rechten Andringa M.
Cpstellen normpositie toekennen rechten Feetars M,
+periodieke controle en behearsing

Bijde upgradenaar 14 F gaat geweadt Andringa M.
wordenrmet single-sign-on, waardoor bij

uitdiensttrading automatisch een melding

volgtwanuit ICT ML

Uitdiensttredingen worden gemeld via Peeters M,
Tapde=sk, periodieke aansluitng Topdask -

Civfision

Caontrole par halfjaar opingarichts Andringa M.
autonsates

Bijde aptimaliz atie naar U4F worden de Andrnga M,
gebruikers wergeleken ret de normposite

Zorgdragen voorwastegging van de Andrnga M.
uitgevoerde wizigingan

Zorgdragen voorvastdegging van de P eaters M,
uitgewoerde wijzigingen [(ZiVision)

Inrichtenvan de sub administrate vaste Andrnga M,

activaals onderdeel van de financizle
administrate

21-12-20:=0

S0-6-2A020

20-5-2A020

S0-5-2A020

20-g-20E0

S0-5-2A020

21-12-200

1-3-200

21-12-200

21-12-200

21-12-2000

21-12-200

26-9-2017

31-12-2070

21-12-A010

29-1-2021

21-12-2010

Controle op prestatielevering is wanaf
1 september 2020 afgedwongen in
Codavoor bedragen grater dan €
5000

ivm Corona hebben ander zaken
voakkang gekregan

ProcesheschHjving aangepast
Conclusie gemeente bespraken ret
B2 tijdens irterin

Procesbeschhjving aangepast
Cancluzie gemeants baspreken rnet
B tijdens inberim.

Ditmaakt anderdesl uit van de
aptirnalisate wan Coda en LIAS,
Alzonderdeel vanindienstreding
warkenwe alzo, Yaoorgebril: SLIAT
netis dittot indetail geregeld
Canversienaar U4F vedoopt conform
planning

Voorindiensttreding wetken we 20,
voaruitdiensttrading nist HRM is
bezigrmetdeprocedures hiervoor op
te stellen,

Maaktanderdesl uitvan de
optimalisate van Coda,
Canversienaar U4F vedoopt valgens
planning

Maaktonderdeel uitwan de
optimalizatie van Coda

Eriz aanopzet garmaakt
applicatiebeheerlegt ditwast. Moet
esanuvaste actieworden van de
applic atebeheerders

Desubadministrate vaste activa
maaktonderdeel vitvan de
optimalis ate wan Coda en LIAS, Dit
projectwardtin 2020 afgerond,
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