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Collegeverkiaring Eenduidige Normatiek & Single Information Audit (Ensia) 2020

Voorstel

1. Kennis te nemen van de vaststelling dat per 31 december 2020 de beheersmaatregelen
van de DigiD aansluitingen van de gemeente Weert voldoen aan de normen.
2. Kennis te nemen van de vaststelling dat per 31 december 2020 voor Suwinet niet aan

alle normen wordt voldaan.

3. Vaststellen van de verantwoordingsrapportages Basisregistratie Adressen en Gebouwen
(BAG), Basisregistratie Grootschalige Topografie (BGT) en Basisregistratie Ondergrond

(BRO).

4. De Collegeverklaring Eenduidige Normatiek en Single Information Audit 2020 (ENSIA),

te ondertekenen.

Inleiding

Gemeenten moeten door middel van een audit/zelfevaluatie kunnen aantonen dat de
'systemen’ die digitaal in verbinding staan met de buitenwereld, voldoen aan bepaalde
veiligheidsnormen. Voor het jaar 2020 geldt dit voor de DigiD aansluitingen van de
gemeenten en het elektronisch berichtenverkeer tussen Suwinet en haar afnemers. De

ENSIA methodiek wordt hiervoor gehanteerd.

ENSIA staat voor Eenduidige Normatiek Single Information Audit en betekent voor

gemeenten eenmalige informatieverstrekking en eenmalige IT-audit.

Het doel is het ontwikkelen en implementeren van een zo effectief en efficiént mogelijk
ingericht verantwoordingsstelsel voor informatieveiligheid. Dit was tot 2020 gebaseerd op
de Baseline Informatiebeveiliging Gemeenten (BIG). Vanaf 2020 is daar de BIO (Baseline

Informatiebeveiliging Overheid) voor in de plaats gekomen.

Het is vanuit de ENSIA verplicht dat het college een verklaring afgeeft, waarin is
vastgelegd wat de status is van de maatregelen t.a.v. informatiebeveiliging en privacy.
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Beoogd effect/doel

Aantonen bij de ENSIA Audit dat de gemeente in control is t.a.v. informatiebeveiliging en
privacy.

Argumenten

De gemeenten zijn verplicht jaarlijks het ENSIA proces af te ronden met een
collegeverklaring.

Met de resolutie “Informatieveiligheid, randvoorwaarde voor de professionele

gemeente” van 2013 hebben de gemeenten afgesproken de Baseline Informatieveiligheid
Gemeenten (BIG) te implementeren. Deze baseline is de kern van de verantwoording over
informatieveiligheid aan de gemeenteraad. 2019 was het laatste jaar dat er
verantwoording over de BIG werd afgelegd. In 2020 gebeurt dit op basis van de Baseline
Informatiebeveiliging Overheid (BIO).

De collegeverklaring maakt onderdeel uit van de jaarlijkse ENSIA Audit.

Voor het gebruik van Suwinet is, voor de punten die niet akkoord zijn, een verbeterplan
opgesteld.

De niet akkoord bevonden punten gaan over het ‘formeel vaststelien van het
resultaatprofiel van de beheerder’, het ‘niet hebben gegeven van een training voor de
medewerkers in 2020’ en ‘het niet beschikbaar zijn van organogram, functieprofielen en
verslagen periodieke onderzoeken naleving’. In de bijlage Suwinet’ is al opgenomen hoe
bovenstaande punten opgepakt gaan worden. De auditor kan na een heraudit alsnog
akkoord geven.

Kanttekeningen en risico’s

De toezichthouder kan de gemeente erop wijzen dat voldaan moet worden aan de
aangegeven punten t.a.v. Suwinet.

Financiéle, personele en juridische gevolgen

Wanneer er geen collegeverklaring is, kan dit betekenen dat de DigiD-aansluitingen niet
gebruikt mogen worden.

Duurzaamheid
Niet van toepassing.
Uitvoering/evaluatie

De horizontale verantwoording bestaat uit de zelfevaluatie (zie bijlagen), een IT-audit, een
verklaring van het college en een passage over informatieveiligheid in het jaarverslag.

Communicatie/participatie

De gemeenteraad informeren via de TILS-lijst.
Overleg gevoerd met

Intern:

Joanny Steijvers (DigiD beheerder Publiekszaken)
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Rob van Leeuwen & Edwin Willems (DigiD beheerder WIZ)
Leon van Gestel (DigiD beheerder Enable-U)
Ton Willems (SUWI Security Codrdinator)

Extern:

Arjan Hasssing (IT Auditor, 3Angels)

Bijlagen:

. Collegeverklaring Eenduidige Normatiek & Single Information Audit (ENSIA) 2020
. Bijlage Ensia2020WeertDigiDO1

. Bijlage Ensia2020WeertDigiD02

. Bijlage Ensia2020WeertDigiD04

. Bijlage Ensia2020WeertSuwinet04

. Verantwoordingsrapportage BAG2020Weert

. Verantwoordingsrapportage BGT2020Weert

. Verantwoordingsrapportage BRO2020Weert
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