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Voorstel

Het vaststellen van de volgende beleidsdocumenten:
1. Informatiebeveiligingsbeleid Gemeente Weert 2025 - 2026
2. Informatiebeveiligingsplan BRP & Waardedocumenten 2025 - 2026
3. GBD-201 - Informatiebeveiligingsplan WIZ 2025 - 2026

Inleiding

Informatiebeveiligingsbeleid Gemeente Weert 2025 - 2026

Het informatiebeveiligingsbeleid van de gemeente Weert is op 21 maart 2023 vastgesteld
tot eind 2024 en behoeft zodoende een formele herziening en vaststelling. Het
informatiebeveiligingsbeleid Gemeente Weert 2025 - 2026 geeft kaders en richting over
hoe we zorgen dat we voldoen en blijven voldoen aan de verschillende wet- en
regelgeving op het gebied van informatiebeveiliging. Het beleid geeft sturing rondom
afwegingen op dit vlak en benoemd de verantwoordelijkheden binnen de organisatie op
strategisch niveau.

Informatiebeveiligingsplan BRP & Waardedocumenten 2025 - 2026

Het Informatiebeveiligingsplan BRP & Waardedocumenten 2025 - 2026 is een tactische
uitwerking van de wettelijk verplichte aanwezigheid van een beveiligingsplan voor
waardedocumenten en de basisregistratie personen (BRP). Dit beveiligingsplan is een
uitwerking van het strategisch informatiebeveiligingsbeleid 2025 -2026, gespecifieerd voor
de wettelijke verplichtingen voor de BRP en waardedocumenten.

GBD-201 - Informatiebeveiligingsplan WIZ 2025 ~ 2026

Het Informatiebeveiligingsplan WIZ 2025 -2026 beschrijft de invulling van de wettelijke
verplichtingen ten aanzien van het gebruik van Suwinet. Het betreft een tactisch en
operationele uitwerking van het strategisch informatiebeveiligingsbeleid 2025 - 2026.

Doel(en)

Informatiebeveiligingsbeleid Gemeente Weert 2025 - 2026

Het borgen van de beschikbaarheid, integriteit en vertrouwelijkheid van de
informatievoorziening, om zo een optimale, professionele, veilige en integere
dienstverlening aan burgers, bedrijven en samenwerkingspartners te kunnen bieden.

Invulling geven aan de Algemene Verordening Gegevensbescherming in het kader van het
beschermen van alle (persoons)gegevens van de gemeente Weert.
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Voorbereid zijn op de invoering van de nieuwe Cybersecuritywet (NIS2-richtlijn).

Informatiebeveiligingsplan BRP & Waardedocumenten 2025 - 2026

Invulling geven aan de Wet basisregistratie personen (BRP), de Paspoortwet en het
Reglement Rijbewijzen, alsmede de zelfevaluatie BRP en waardedocumenten die valt
onder de jaarlijkse ENSIA-verantwoording.

Verzorgen van een veilige en zorgvuldige omgang met gegevens en documenten van de
BRP en waardedocumenten.

GBD-201 - Informatiebeveiligingsplan WIZ 2025 - 2026
Voldoen aan wet- en regelgeving en het normenkader ENSIA ten behoeve van het gebruik
van Suwinet.

Resultaten
Alle maatregelen in het kader van informatiebeveiliging zijn zo opgenomen dat voldaan
wordt aan het normenkader van de Baseline Informatiebeveiliging Overheid (BIO).

Er wordt voldaan aan normenkaders van DigiD, Suwinet, BRP en waardedocumenten ten
behoeve van de Eenduidige Normatiek Single Audit Information (ENSIA) voor
beleidsstukken.

Er wordt in opzet en bestaan voldaan aan de Wet basisregistratie personen (BRP), de
Paspoortwet en het Reglement Rijbewijzen.

Activiteiten

Invoeren en updaten van de Baseline Informatiebeveiliging Overheid maatregelen

Op basis van risicoanalyses, het dreigingslandschap en bijkomende wet- en regelgeving
het invoeren en updaten van maatregelen voor informatiebeveiliging conform de BIO en
de cybersecuritywet.

Invoering nieuwe vorm van functiescheiding waardedocumenten

Om medewerkers beter te beschermen tegen mogelijke dwang of chantage van buitenaf
introduceert de Rijksdienst voor Identiteitsgegevens (RvIG) een nieuwe vorm van
functiescheiding. Per 1 januari 2025 schrijft de Paspoortuitvoeringsregeling Nederland
(PUN) voor dat er altijd minimaal drie verschillende personen betrokken zijn bij de
verschillende handelingen in de aanvraag en uitgifte van paspoorten en identiteitskaarten.

Argumenten

1.1 We voldoen aantoonbaar aan de wet- en regelgeving rondom een vastgesteld actueel
informatiebeveiligingsbeleid.

Door een vastgesteld actueel informatiebeveiligingsbeleid is aantoonbaar aan auditoren
dat de gemeente Weert de nut en noodzaak ziet van informatiebeveiliging. Daarnaast
voldoen we aan diverse wet- en regelgeving, waaronder de ENSIA-normenkaders voor
DigiD en Suwinet, de BIO en de aankomende Cybersecuritywet.

1.2 De gemeente Weert positioneert zich als een betrouwbare, toegankelijke, integere en
professionele gemeente.

Als gemeente verwerken we veel (persoons)gegevens van onze burgers. Deze gegevens
dienen adequaat beschermd te worden om misbruik of verlies daarvan te voorkomen. Het
informatiebeveiligingsbeleid Gemeente Weert 2025 - 2026 belegd in hoofdlijnen de
verantwoordelijkheden, controles en rapportage om grip te houden op alle verwerkingen,
met als gevolg dat er op een verantwoorde wijze maatregelen worden genomen om de
risico's op misbruik of verlies van gegevens te beperken.
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2.1 We zorgen dat we voldoen aan wet- en regelgeving voor de BRP en
waardedocumenten.

Het in 2020 vastgestelde informatiebeveiligingsplan BRP & waardedocumenten was aan
vernieuwing toe. In de actualisatie is de nieuwe functiescheiding voor waardedocumenten,
die per 01-01-2025 in werking treedt, meegenomen. Daarnaast is het
informatiebeveiligingsplan BRP & waardedocumenten 2025 - 2026 in lijn gebracht met het
gemeentebrede informatiebeveiligingsbeleid 2025 ~ 2026 en ingekort ten behoeve van de
leesbaarheid voor medewerkers.

3.1 We voldoen aantoonbaar aan het ENSIA-normenkader voor Suwinet met een actueel
informatiebeveiligingsplan.

Om gebruik te maken van Suwinet dient de gemeente jaarlijks een audit uit te voeren op
het normenkader van ENSIA voor Suwinet. Een van de vereisten betreft het beschikbaar
hebben van een actueel informatiebeveiligingsplan, gespecificeerd op Suwinet, naast een
gemeentebreed informatiebeveiligingsbeleid. Het oude informatiebeveiligingsplan is
herzien en tekstueel up-to-date gebracht met de huidige maatregelen en activiteiten die
worden uitgevoerd door de verantwoordelijke afdeling, conform het normenkader.

Kanttekeningen en risico’s

Het ontbreken van de vast te stellen documenten bevat risico's op het niet voldoen aan
wet- en regelgeving, de resolutie digitale veiligheid van 12 februari 2021 van de VNG en
de normenkaders van o.a. de ENSIA-audit en IT-audit, waarbij mogelijk gevolgen zullen
zijn voor het voorzetten van de digitale dienstverlening van de gemeente Weert.

Met het ontbreken van een informatiebeveiligingsbeleid bestaat het risico op het
ontbreken van verantwoordelijkheden en de juiste aandacht voor informatiebeveiliging. Dit
kan tot diverse digitale aanvallen leiden, datalekken of andere uitingsvormen van
cybercriminaliteit richting de gemeente.

Financiéle, personele en juridische gevolgen
Het vaststellen van de beleidsstukken hebben geen financiéle, personele of juridische

gevolgen.

Overleg gevoerd met

Intern:

Ron Meerts - Afdelingshoofd Informatie

Ron Meerts — Afdelingshoofd Dienstverlening (a.i.)

Nancy Peeters-Ras — Afdelingshoofd WIZ

Janine Wolters - Privacy Officer afd. Informatie

Natascha Westen - Functionaris gegevensbescherming afd. Informatie
Hamid Dardour - Gegevensbeheerder afd. Informatie

John Bijnen - Procesmanager afd. Informatie

Lisa Truijen - Beleids- en kwaliteitsmedewerker Publiekszaken afd. Dienstverlening
Edwin Willems - Applicatiebeheerder afd. WIZ

Ton Willems - Beleidsmedewerker Interne Controle afd. WIZ

Extern:
Informatiebeveiligingsdienst

Participatie
n.v.t.

Communicatie
De beleidstukken worden na vaststelling gecommuniceerd op OCTO.
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Planning
De vast te stellen documenten zijn geldig tot en met eind 2026. In 2026 worden de

documenten opnieuw beoordeeld en bijgewerkt met nieuwe relevante wet- en regelgeving,
waarna de documenten in gezamenlijkheid met het privacybeleid, geldig tot eind 2026, en
het informatiebeleid, geldig tot eind 2026, opnieuw worden voorgelegd aan het college.

Evaluatie

Voor de beleidsstukken gelden de wettelijke evaluatiemomenten waar het Rijk in voorziet
zoals het normenkader ENSIA en de jaarlijkse controle voor de jaarrekening. Het college
wordt hierover jaarlijks geinformeerd.

Bijlage(n)
1. Informatiebeveiligingsbeleid Gemeente Weert 2025 - 2026
2. Informatiebeveiligingsplan BRP & Waardedocumenten 2025 - 2026
3. GBD-201 - Informatiebeveiligingsplan WIZ 2025 - 2026
4. Bijlage A: De 10 bestuurlijke principes voor informatiebeveiliging
5. Bijlage B: IBD Dreigingsbeeld Nederlandse Gemeenten 2023-2024
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