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DPIA DataMask koppeling Djuma

Voorstel
1. De uitgevoerde Data Protection Impact Assessment (DPIA) vast te stellen;
2. 1In te stemmen met de gegevensverwerking koppeling DataMask
(anonimiseringstool) en Djuma (zaaksysteem).

Inleiding

Het project Weert: beter en actiever digitaal houdt zich o.a. bezig met het implementeren
van de Wet open overheid (Woo) en de Wet elektronische publicaties (Wep). Deze wetten
regelen het (actief/passief) digitaal openbaar maken van informatie/documenten en het
publiceren en digitaal ter inzageleggen van documenten. Hierbij is het van groot belang
om documenten op een goede wijze te kunnen anonimiseren voordat deze extern gedeeld
worden, o0.a. om zo de privacy van betrokkenen te beschermen.

Omdat er binnen de gemeente Weert geen anonimiseringsapplicatie aanwezig was, is de
applicatie DataMask aangeschaft. DataMask dient gekoppeld te worden aan het
zaaksysteem van Weert (Djuma), zodat documenten in het zaaksysteem op een
gemakkelijke, eenduidige wijze kunnen worden geanonimiseerd. De koppeling is 0.a. maar
niet uitsluitend van belang voor een goede uitvoering van de Woo. Het is belangrijk om te
voorkomen dat de gemeente onbedoeld privacygevoelige informatie openbaar maakt.

In 2024 is met DataMask een succesvolle pilot gedraaid binnen de afdeling VTH i.v.m.
publicaties op grond van de Wep.

Véor de realisatie van de koppeling tussen DataMask en Djuma dient er een ‘data
protection impact assessment’ (hierna: DPIA) te worden uitgevoerd, omdat dit op grond
van de AVG verplicht is. Een DPIA is een instrument (vragenlijst) om vooraf de
privacyrisico’s van een gegevensverwerking in kaart te brengen, zodat de organisatie
maatregelen kan nemen om deze risico’s te verkleinen. De uitgevoerde DPIA is
toegevoegd als bijlage 1.

Doel(en)

Het doel is om via een koppeling tussen applicaties Djuma en DataMask met intelligente
software geautomatiseerd op zoek te gaan naar gegevens in documenten, waarna deze
onomkeerbaar worden verwijderd voordat tot delen/publiceren van die documenten wordt
overgegaan, om op deze manier datalekken en menselijke fouten te mitigeren.
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Met de uitgevoerde DPIA is inzicht gegeven in de privacyrisico's van deze koppeling en
welke maatregelen genomen gaan worden om deze risico's te mitigeren.

Resultaten

Door de anonimiseringsapplicatie DataMask te koppelen met Djuma kunnen de
medewerkers van de gemeente Weert op een uniforme en efficiénte wijze documenten in
Djuma anonimiseren.

Activiteiten

Het is mogelijk documenten te anonimiseren in Djuma, o.a. maar niet uitsluitend voor de
uitvoering van de Woo. Er dient gewerkt te worden volgens de richtlijn/handleiding,
(werk)afspraken en met de systemen zoals ze in deze DPIA benoemd zijn.

Argumenten

1.0p basis van het advies van de FG (functionaris gegevensbescherming) kan met de
DPIA worden ingestemd en kan de koppeling worden gerealiseerd.

De projectleider van het project Weert: beter en actiever digitaal heeft de DPIA opgesteld.
In overeenstemming met de AVG heeft de FG van de gemeente Weert deze DPIA
beoordeeld en voorzien van een advies. Het advies is toegevoegd in de DPIA, bijlage 1.

De bevinding van de FG is dat de DPIA volledig voldoet aan de AVG-vereisten en haar
advies is om deze DPIA vast te stellen. De opgenomen maatregelen (hoofdstuk 7 van de
DPIA) vormen een solide basis om de privacyrisico's beheersbaar en acceptabel te maken.

2. De koppeling borgt een uniforme toepassing van anonimiseren.

Met de oplossing zorgen we ervoor dat het anonimiseren uniform, snelier en beter kan
worden uitgevoerd. Alle geanonimiseerde gegevens zijn 100% onomkeerbaar verwerkt in
het geanonimiseerde document. Hierdoor is het technisch onmogelijk om nu of in de
toekomst, de gegevens weer leesbaar te maken.

Kanttekeningen en risico’s

De aanbevelingen en opmerkingen van de FG hadden betrekking op de volgende
onderwerpen: logging en toegangsbeheer, verkorting van de bewaartermijn, AI-module en
anonimisering, privacybewustzijn en training en periodieke beveiligingsaudits. De eerder
verstrekte opmerkingen en aanbevelingen van de FG zijn verwerkt in hoofdstuk 7 van de
DPIA.

Financiéle, personele en juridische gevoigen
Dit voorstel heeft geen financiéle, personele en juridische gevolgen.

Overleg gevoerd met

Intern:

Bart Lurken- CISO

Natascha Westen- functionaris gegevensbescherming
Anne Schmidt- concernjurist

Marco van Dijk- innovatiemanager

Nico Murk- expert informatiebeheer

Dirk Goosen- informatiespecialist

Extern:
Niet van toepassing
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Communicatie en participatie

Medewerkers van Weert dienen op de hoogte gebracht te worden over DataMask en hoe
de applicatie werkt. Op het intranet wordt een nieuwsbericht geplaatst. Tevens worden op
het intranet de handleiding van DataMask en de (concept) anonimiseringsrichtlijn
geplaatst. De handleiding van DataMask wordt tevens in TTS (Djuma) geplaatst, zodat
iedereen de uitleg ook in Djuma kan raadplegen. Tevens wordt aan afdelingshoofden
gevraagd hier aandacht aan te besteden tijdens hun afdelingsoverleg. Daarnaast wordt
ingepland dat tijdens een volgend maandelijks '12 uurtje'-overleg aandacht wordt besteed
aan DataMask en de koppeling met Djuma.

Planning

Na vaststelling van de DPIA wordt de communicatie in 2025 zoals hierboven uiteengezet
uitgevoerd/uitgerold en wordt de koppeling tussen DataMask en Djuma gerealiseerd in
2025 met inachtneming van de maatregelen uit hoofdstuk 7 van de DPIA.

Evaluatie
Een DPIA dient elke 3 jaar herzien te worden door de opsteller van de DPIA.

Bijlage(n)

1. DPIA DataMask koppeling Djuma (inclusief advies functionaris
gegevensbescherming) NIET OPENBAAR
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